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Abstraksi

Pada paper ini dijelaskan mengenai sebuah fast attack algorithm untuk menemukan kolisi pada dua blok
fungsi hash MD5. Teknik attack ini didasarkan pada teknik serangan yang diperkenalkan oleh Wang dkk.
pada EUROCRYPT 2005. Teknik attack yang dinamakan sebagai improved collision attack ini
diperkenalkan oleh Xuejia Lai dan Jie Liang. Teknik attack ini muncul karena pada teknik attack
sebelumnya (yang diperkenalkan Wang dkk.), sufficient conditions yang ada dianggap belum mencukupi
untuk menemukan Kkolisi secara efisien. Teknik attack ini menggunakan pencarian lingkup kecil (small
range searching) dan mengabaikan langkah komputasi pengecekan karakteristik dalam algoritma. Teknik
attack ini dilakukan pada MD5 oleh Xuejia Lai dan Jie Liang menggunakan PC Pentium 4 (1,7 GHz)
dalam waktu lima jam.

Pendahuluan

Algoritma fungsi hash MD5 didesain pada tahun 1992 oleh Ronald Rivest untuk memperkuat versi
sebelumnya yakni MD4. MD5 telah digunakan secara luas dalam penerapan kriptografi seperti untuk
tanda tangan digital, integritas data, otentikasi pengguna, key agreement, e-cash, dan masih banyak lagi.

Dalam beberapa tahun terakhir ini terdapat perkembangan yang cukup signifikan mengenai metode-
metode serangan terhadap MDS5. Pada tahun 2004 (Crypto’04) Wang dkk. mempresentasikan sebuah
kolisis pada dua blok (two block collision differential path) MD5. Adapun kompleksitas menemukan
sebuah kolisinya yaitu sekitar 2** MD5 operasi. Kemudian pada bulan Maret 2005, Klima
mempresentasikan metode modifikasi multi-message untuk menemukan kolisi pada MD5 menggunakan
standar notebook PC dalam waktu 8 jam dengan kompleksitas 2*° operasi. Kemudian Xuejia Lai
menyempurnakan teknik serangan Wang dkk. yakni dengan cara menghilangkan langkah-langkah pada
pemeriksaan karakteristik dalam algoritma dan menggunakan metode small range searching. Metode ini
dapat mengurangi kompleksitas hingga 2** operasi untuk blok pertama dan 2°® operasi untuk blok kedua.

Algoritma MD5

Algoritma fungsi hash MD5 terdiri operasi penjumlahan modulo, empat fungsi Boolean dan rotasi ke Kiri
(left shift rotation). Adapun dalam keseluruhan prosesnya terdapat 64 tahap. Variabel chaining-nya yaitu :

a, =0x67452301;
b, = Oxefcdab89;
Co = 0x98badcfe;

do = 0x10325476;
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Kemudian berikut di bawah ini ke-64 tahapan dalam pemrosesan message digest MD5 vyaitu :
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Adapun keempat fungsi Boolean yang digunakan yaitu :

Fix,y,z)=(xny) v(=XA2)
G(X, v, 2)=(Xx 2 Z2) V(Y =2)
Hix,y,Z)=x8ysz

y
X, v.2)=v2 (X~ -2)

Collision Differential MD5

Collision differential MD5 dengan dua iterasi diperkenalkan pada EUROCRYPT 2005 sebagai
berikut :

M, .M, M, M,
(M, O)>ah’1 (M, 1)>

AHy =0 AH=0

Sehingga :

A My=My— My=(0,0,0,0, *23',0,0,0,0,0,0, 2'5,0,0, *2°,0)

AM =M, — M;=(0,0,0,0, *231,0,0,0,0,0,0,—2'5,0,0, *2*', 0)
ﬂJhlrl:(.,k23|I|,;¢23|_’_225“;,;¢23|_;’_225I| *23|+225).

Dimana *2* dapat berarti -2%* atau +2*'. My, My’, M; dan M;’ masing-masing adalah 512-bit blok
pesan. Non zero entry dgn_uu; terle_tlahipada posisi 5, 12 dan 15.

A Hj=(aa, ab, ac, ad)adalah difference dari empat nilai chaining (a, d, c, b) setelah iterasi
pertama.

Kondisi Cukup (sufficient condition) Untuk Terjadinya Collision Path

Untuk mengkonstruksi algoritma attack yang cepat (fast attack algorithm) tanpa membutuhkan
tes terhadap karakteristik di setiap langkahnya, kita harus mendapatkan kumpulan kondisi cukup
(sufficient condition) yang menjamin terjadinya collision differential. Seperti contoh pada 5 langkah
komputasi iterasi pertama.

Step5:a =b +[a +F(b.c.d)+m +0xf57cOfaf ] <<<7

Misal, > =a + F('bl, c d1) + m4+ 0xf57cOfaf.

Maka, output difference pada tahap kelima disebabkan oleh =*  yang bergantung pada nilai ke-32
pada Y. Jika bit 32 pada Y5 nol, maka output difference pada langkah kelima adalah 2°. Jika bit 32
pada s satu, maka output difference pada langkah kelima adalah -2°. Dengan melihat sifat dari operasi
penambahan biner untuk Z= X+Y, kita memiliki :



1. Jika nit n pada X unknown, bit n pada Y adalah 1 dan bit n di Z adalah 0, maka X+Y memiliki
carry pada bit n+1
2. Jika bit n pada X unknown, bit n pada Y adalah 0 dan bit n pada Z adalah 1, maka X+Y tidak
memiliki carry pada bit n+1
Jadi kita dapat menjamin kondisi Y53, =1 terjadi jika kondisi : : terpenuhi.

Untuk extra condition pada langkah (step) yang lainnya diperoleh dengan menggunakan cara yang sama.
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Tabel 4. Himpunan Sufficient Condition Pada Diferensial Iterasi Pertama (first differential iteration)



Konstruksi Algoritma Fast Attack

Pada bagian ini kami mengajukan reknik pencarian “small range” untuk mendapatkan faster attack
algorithm.lde dasarnya adalah untuk N=U+[L+F(X,Y,Z)+M+Constant] <<< k kita dapat mengubah nilai
bit n pada N dengan mencari bit n pada U dan bit lebih kecil dari pada n-k bit pada L,X,Y,Z,M untuk

5.1. Fast Attack Algorithm untuk blok pertama

a) Pilih 32 bit random untuk mg,mg,....,mss

b) Hitung langkah 1 dan 2 pada algoritma MD5, modifikasi m,,ms,...m;5 dengan teknik

basic message modification.contoh, ms dimodifikasi untuk memastikan kondisi d pada

tabel 4 terpenuhi (lihat tabel 2) :
Step6: d_=a_~[d +Fi ﬂ_ b,c)+ m_ + Ox4787chH2a | <<<12;

Table 2. Conditions of d_for the First Iteration Differential

d, =1,d_ =a _,d =0d =a . d =a,d =0d _=1.d =0d =0
d, =0d =1d =1d =1d =1d =0d =1d =1d =1
d =1d =1,d =1.d =1d =1d =0d =a .d =I,

219 2.2 221 222 223 224 125 225 1,26

d_=a _,d =0d _=a .d =a .d =a .d_ =0

Basic Modification:
d_={(d )M(d )& 0xfd8043be )] ~ [(a_) & ( 0x7500001a)]} | ( 0x027fbe41 )

m=[(d-a)>>>12]-d —=F(a,b,c )=-0x4787c62a.

Dengan menggunakan teknik pencarian smaal range pada tahap berikutnya, Kkita
masukkan 3 kondisi ekstra c4,9=0,C423=0 pada c4 ketika memodifikasi mi4
c) Pilih acak 32 bit untuk as dengan kondisi as,memodifikasi as. Dengan kondisi as4=b4 4,

as,16=D4.16,85 18=0,85 31=1,85 3,=p4 32 terpenuhi maka hitumh langkah 18 :

2= d4— Gla,, h4, c4} Tm o+ Oxc040b340 d=a+23<<<9.

Jika kondisi :

d =1,d =aw]andd“=a

5,18 T5 2 5,32

Terpenuhi, maka gunakan teknik pencarian smaal range untuk memeriksanya.



d) Hitung langkah ke-19 :
2= c,” Eiidﬁ a, h4} +m +0x265e5a51 c.= dq— 2ig<<<l4

Jika kondisi >~ ~>"  tidak 1, c518=0,C53,=ds 3, tidak terpenuhi maka gunakan

teknik pencarian smaal range untuk memeriksanya. Dan akhirnya kita dapatkan nilai mi,
My3, Mg, M5 :

m _—| ia—h )=>>7]-a -F(b.c, d y=0x6b901122,

m, —| id—a y===]2 |—d —Fia b ¢, ) —0xfd987193,

m —| ic—d ) ===17 |—c —Fid a, h ) =0xab79438e,

m :S—I ih4— 04} e h}— Fic4, d4, a4}-(}x49h412}82].

e) Pilih 32 bit nilai di bs dengan kondisi » =~ tidak nol dan bs3,=Csz,

mengupdate nilai my,mo,a;,d;,my,ms,my,dan ms :

m = | ias—hjf} ===5 | -a, - G ch4:c4: d4} —Oxfele2562,
m =[ (b —.:: ) ===20) | —h -G (c., d .4 }-(}xc‘}hﬁc?aa.
a —h —| a~ Fih Cs d }—m + [}\d’fﬁaa—ﬂﬁ | <=7,
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f) Melanjutkan perhitungan pada langkah selanjutnya, jika kondisi pada tabel 4 tidak dapat
dipenuhi kembali ke langkah c. Jika terpenuhi, lanjut ke tahap blok ke-2.

5.2. Fast Attack Algorithm untuk blok kedua
a) Pilih 32 bit random untuk mg,mg,....,mss

b) Modifikasi m,ms,...m;5 dengan teknik basic message modification dengan kita
memasukkan tiga kondisi ekstra :

d =1.4d =1 and d =]ind4

4 21 o422 4 23



untuk teknik pencarian small range ketika memodifikasi mjs.

c) Pilih acak 32 bit untuk c4 dengan kondisi pengubahan pada c4, lalu hitung ms4 :

m =|(c=d )>>>17|-c_=-F(d,a,b )-0xa679438e¢.
14 4 4 3 44 1
Pilih acak 32 bit untuk b, dengan melakukan perubahan lalu, hitung mys :
m =[(b=c )>>>22]=b —=F(c,d,a )-0x49b40821.
15 4 4 3 4 4 4

d) Hitung tahap ke-17 :

27=a,+G(b,c,d)rm =+ Oxf6le2562e a =b +2;<<<s.

e) Hitung tahap ke-18

Y o= ¢, G(d,,a, h;] +m +0x265¢5a5 1 c.=d+¥<<<l4.
Jika kondisi 219,4 ~219‘18 tidak 1, cs51=0,Cs,3,=0s 3, tercapai maka gunakan teknik

pencarian small range untuk memeriksanya.dan update nilai m7,mgmg, My :
m_=[(b_—c_ )>>>22]-b ~F (c, da ) -0xfd469501,

m =[(a-b )>>>7]-a~F(b,c_d )-0x698098ds,

m = | Ed}—a}} >>>]2 | _d:_ F (a, h:, C:} -0x8b44f7af,

m =[(c~d)>>>17]-c~F(d,a,b)-Oxffff5bbl.

f) Hitung tahap ke-19 :

o= h4— Glc,d,a )~ m = Oxe9b6eTaa b_=c+ 3y <<<20.
Lalu mengaupdate pesan mjz,mizmMys M5

m = | [El4—h3 ) ===T | -a, - F [h3= C,: d}}—[}xﬁh‘}[}] 122,
m =[(d-a )>>>12]-d -F(a b, c )-0xfd987193,
m = | [c4—d4 ) >>>17 I—c:3 -F [d4= a,, h}} -0xah79438e,
m =[(b-c)>>>22]-b -F(c,d,a )-0x49b40821.

g) Hitung tahap ke-20 :

Y= b4— Glec,d.a)+ m = Oxe9bbeTaa b =c* 3y <=<20



VI.

Jikakondisi > ~>  tidak 1, bs3=Cs 3, tercapai maka ke langkah c.

h) Melanjutkan perhitungan pada algoritma MD?5 jika kondisi pada tabel 5 tidak terpenuhi
maka ulang dari langkah h, jika kemungkinan penyeleksian di h gagal, ulang dari langkah

C.

5.3. Kecepatan Algoritma

Dengan menggunakan teknik dasar modifikasi pesan dan teknik small range searching, sekitar
35 kondisi pada round 2-4 tidak dapat di tentukan pada tabel 4 dan sekitar 31 kondisi pada round 2-4
tidak dapat di tentukan pada tabel 5. Jadi menggunakan attack algorithm dapat mempercepat
sebanyak 16 kali. Dibandingkan menggunakan teknik multi-message modification, algoritma inilebih
efisien.

Kesimpulan

Pada paper ini kami menyediakan algoritma yang mempercepat serangan pada MD5, dan kondisina
cukup untuk 2 blok collision different path. Dengan menggunakan teknik small range searching dan
menghilangkan langkah-langkah untuk mengecek karakteristik, probabilitas dan kompleksitas untuk
menemukan collision pada MD5.
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